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WOJT GMINY DASZYNA
waj. 16dzki
) Zarzadzenie Nr 25/2020

Wajta Gminy Daszyna
z dnia 18 lutego 2020 roku

w sprawie wyznaczenia oséb funkcyjnych (pracownikéw pionu ochrony) dla
organizowanego systemu teleinformatycznego przetwarzajacego informacje
niejawne o klauzuli ,,zastrzezone” w Urzedzie Gminy w Daszynie

~ Dziatajac na podstawie art. 52 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (t.j. Dz. U. z2019 poz. 742.) z dniem 18 lutego 2020 .

zarzadzam, co nastepuje:

§ 1. Wyznaczam Pana Kamila Grodzickiego na Administratora systemu
teleinformatycznego w Urzedzie Gminy w Daszynie, odpowiedzialnego za
funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad
i wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego.

§ 2. Wyznaczam Panig Liliane Gmerek na Inspekiora bezpieczenstwa
teleinformatycznege w Urzedzie Gminy w Daszynie, odpowiedzialnego za
weryfikacje i biezgcyg kontrole zgodnosci  funkcjonowania systemu
teleinformatycznego ze szczegdlnymi  wymaganiami  bezpieczenstwa oraz
przéstrzeganie procedur beZpiecznej eksploatacii.

§ 3. Wyznaczam Zespot os6b funkcyjnych (pracownikéw pionu ochrony)
odpowiedzialnych za opracowanie dokumentacji bezpieczenistwa teleinformatycznego
(SWB i PBE) oraz za eksploatacje | bezpieczenstwo systemu teleinformatycznego
przetwarzajgcego informacje niejawne o klauzuli ,zastrzezone” w Urzedzie Gminy
w Daszynie w skfadzie:

1)} Administrator systemu;

2) Inspektor bezpieczenstwa teleinformatycznego;
3) Petnomocnik Ochrony;

4) Informatyk Urzedu Gminy.

§ 4. Ustalam zakres obowigzkéw Administratora systemu w Urzedzie Gminy
w Daszynie okreslony w zatgczniku Nr 1 do niniejszego Zarzgdzenia.

§ 5. Ustalam zakres obowigzkéw Inspektora bezpieczenstwa teleinformatycznego
w Urzedzie Gminy w Daszynie okreslony w zatgczniku Nr 2 do niniejszego
Zarzadzenia.

§ 6. Zarzadzenie podlega ogtoszeniu i wchodzi w zycie z dniem podpisania.
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WOJT GMINY DASZYNA

woj. 16dzkie
Zatgcznik nr 1
do Zarzadzenia nr 25/2020
Wéjta Gminy Daszyna
z dnia 18 lutego 2020r.

Administrator systemu realizuje zadania w zakresie odpowiedzialnosci za
funkcjonowanie systemu teleinformatycznego oraz odpowiada za przestrzeganie
zasad i wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego,
w szczegolnosci:

1) opracowuje | uaktualniania dokumentacjge bezpieczenstwa  systemu
teleinformatycznego;

2) przechowuje oryginaty zatwierdzone]j dokumentacji bezpieczenstwa
teleinformatycznego systemu teleinformatycznego;

3) uczestniczy w procesie szacowania ryzyka;

4) wdraza procedury bezpiecznej eksploatacii;

5) szkoli uzZytkownikoéw systemu teleinformatycznego z zakresu procedur
bezpieczne] eksploatacii;

6) utrzymuje zgodnos¢ konfiguracji i parametréw systemu teleinformatycznego
z dokumentacja bezpieczensiwa systemu;

7) systematycznie kontroluje funkcjonowanie mechanizmow zabezpieczen i poprawnose
dziatania systermu teleinformatycznego,

8) informuje Petnomocnika ochrony o stwierdzonych naruszeniach bezpieczenstwa
systemu teleinformatycznego;

9} analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym;

10) prowadzi wykaz os6b majgcych dostep do systemu teleinformatycznego
zawierajacy co najmniej. imie | nazwisko, posiadane poswiadczenie
bezpieczefistwa (jego numer, klauzule i date wazno$ci);

11) na polecenie Wéjta Gminy przydziela konta oraz pierwsze hasfa uzytkownikom
systemu, zgodnie z uprawnieniami nadanymi przez Wojta;

12) zapewnia dostep do systemu teleinformatycznego wytgcznie uzytkownikow
posiadajacych wymagane uprawnienia oraz odpowiednie i wazne poswiadczenia
bezpieczenstwa lub upowaznienia wydane przez Wojta Gminy;

13) odpowiada za ochrone informaciji niejawnych wytwarzanych, przetwarzanych,
przekazywanych lub przechowywanych w systemie teleinformatycznym;

14) przeprowadza konserwacjg i drobne naprawy oraz uczestniczy w przedsiewzigciach
serwisowych urzadzen zainstalowanych w systemie teleinformatycznym.
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WOIT GMINY DASZYNA
woj. 16dzkie

Zatgcznik nr 2

do Zarzadzenia nr 25/2020
Wojta Gminy Daszyna
z-dnia 18 lutego 2020 .

Inspektor bezpieczenstwa teleinformatycznego realizuje zadania w zakresie

weryfikacji i biezacej kontroli zgodnosci funkcjonowania eksploatowanego
w Urzedzie systemu teleinformatycznego z jego dokumentacja bezpieczenstwa,
a w szczegolnoéci kontroluje:

1)

2)
3)

e 9
5)

6)

7)

przestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym
informacji niejawnych;

poprawno$¢ realizacji zadan wyko nywanych przez Administratora systemu;
zgodnosci funkcjonowania systemu z SWB i PBE;

zgodnosé konfiguracji systemu teleinformatycznegoe z dokumentacjg bezpieczenstwa
systemu teleinformatycznego;

stan srodkow bezpieczenstwa fizycznego,

aktualnoéé wykazéw os6b majgcych dostep do systemu teleinformatycznego,
prawidtowos¢ przydzielania kont uzytkownikom, zakres nadanych im uprawnien
i prawidtowos¢ zabezpieczen zastosowanych w systemie teleinformatycznym;
znajomos¢ i przestrzeganie przez uzytkownikéw systemu procedur bezpiecznej
eksploatacji systemu teleinformatycznego.

Ponadto inspektor bezpieczenstwa teleinformatycznego:

1)

2)

3)

4)

5)
6)

analizuje rejestry zdarzen w systemie teleinformatycznym i prawidtowo$¢ ich
archiwizowania;

informuje Petnomocnika ochrony o wszelkich zdarzeniach zwiazanych lub
mogagcych mie¢ wpltyw na bezpieczenstwo systemu teleinformatycznego;

uczestniczy w opracowywaniu programow organizacyjno-uzytkowych, projektow
koncepcyjnych i technicznych planowanych do budowy systemow teleinformatycznych;

udziela instruktazu i szkoli uzytkownikéw systemu w zakresie czynnosci
dotyczacych Bezpieczenstwa Teleinformatycznego zgodnego z PBE;

nadzoruje obieg wytworzonych w Systemie materiatéw niejawnych;

prowadzi analize zagrozen dla systemu teleinformatycznego.




